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O Brasil enfrenta uma epidemia de fraudes digitais, um cenario que transcende
incidentes isolados para se configurar como uma ameagca sistémica a seguranca
financeira e psicologica da populagdo. Dados recentes revelam uma escala
alarmante: mais de 40,85 milhées de brasileiros foram vitimas de golpes online,
com um em cada quatro cidaddos sofrendo ao menos uma tentativa de fraude.'
O impacto financeiro é igualmente massivo, com perdas estimadas em RS 297,7
bilhdes apenas em 2024, segundo a Global Anti-Scam Alliance (GASA).°

Uma analise aprofundada indica que a distribuicdo desses crimes € notavelmente
uniforme por todo o territorio nacional, sem um perfil demografico ou geografico
claro para as vitimas.* Isso demonstra que a infraestrutura criminal digital é
disseminada e capilarizada, capaz de alcangar qualquer pessoa, em qualquer
lugar. Esta realidade & agravada pela migragéo do crime organizado para o
ambiente digital. Organizagdes criminosas, em uma analise racional de risco e
retorno, percebem que o investimento e o perigo associados a um golpe online
sdo incomparavelmente menores do que os de um assalto a banco, por exemplo,
tornando a fraude digital um "negdcio" mais seguro e escaldvel.? O resultado é
uma "democratizagédo" da fraude, que deixou de ser um ato de hackers isolados
para se tornar uma industria operada por quadrilhas estruturadas.

O pilar que sustenta quase a totalidade dessas
fraudes nao € uma falha tecnoldgica complexa,
mas sim a Engenharia Social: a arte de manipular
psicologicamente as pessoas para que elas
realizem agbes contra seus préprios interesses.’
Os criminosos exploram emog¢des humanas
universais como confianga, medo, ganancia e
um senso de urgéncia para contornar as defesas
logicas da vitima.® A sofisticagdo desses ataques
estd em constante evolugdo, migrando de
abordagens massificadas, como e-mails de
phishing geneéricos, para ataques altamente
personalizados (conhecidos como  spear
phishing) e o uso de tecnologias emergentes,
como Inteligéncia Artificial, para simular com
perfeicdo a voz e até a imagem de pessoas
conhecidas (deepfakes), tornando as fraudes
cada vez mais criveis e dificeis de detectar.?
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Os golpes mais eficazes sdo aqueles que se apropriam de uma identidade
confiavel para enganar a vitima. Ao se passarem por instituicdes ou pessoas
familiares, os criminosos criam uma fachada de legitimidade que desarma as
defesas do alvo. Essa tatica, no entanto, gera um efeito colateral perigoso: a
erosdo da confianga publica. Cada vez que um golpista usa o nome de um banco
ou de um orgdo governamental, ele ndo apenas lesa a vitima, mas também
desgasta a credibilidade da instituigao. Isso pode levar a uma paralisia do usuario,
que, de tdo cetico, passa a ignorar comunicagdes legitimas, tratando-as como
spam e atrasando a resposta a um incidente real.

O Golpe da Falsa Central de Atendimento / Falso Funcionario

Este € um dos golpes mais comuns e perigosos, frequentemente relatado por
instituicées financeiras.” O modus operandi comeg¢a com uma ligagédo ou
mensagem na qual o criminoso se identifica como funcionario do banco da
vitima. Utilizando um discurso alarmista, ele informa sobre uma suposta
transagéo suspeita, uma tentativa de invasdo na conta ou a necessidade de uma
atualizacdo cadastral urgente.” Para "ajudar" a vitima a resolver o problema, ele
solicita informagdes confidenciais, como senhas, tokens ou o coédigo de
seguranga do cartdo. Em uma abordagem mais agressiva, ele instrui a vitima a
realizar uma transferéncia, geralmente via PIX, para uma suposta "conta segura"
que pertenceria ao banco, a fim de proteger os fundos.™

Uma variagdo ainda mais sofisticada envolve o golpista alegar que o gerente da
agéncia da vitima ou a propria agéncia estdo sob investigagdo policial. Para
aumentar a credibilidade, ele pode até enviar um Boletim de Ocorréncia falso por
mensagem. Em seguida, ele convence a vitima de que, para proteger seu dinheiro
durante a "investigagao", ela deve transferir todos os seus recursos para contas
indicadas por ele.”

Prevengado: A principal defesa € a desconfianga.

Desligue imediatamente a chamada. Lembre-se que

bancos e instituigdes financeiras legitimas nunca FnKE
solicitam senhas, cédigos de seguranga, instalagao

de aplicativos ou a realizagdo de transferéncias por

telefone.® Para verificar a veracidade de qualquer

contato, procure o numero de telefone oficial do seu

banco (geralmente no verso do cartdo) e faga vocé

mesmo a ligagéo a partir de uma linha segura.
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O Golpe do Falso Parente (WhatsApp)

Nesta fraude, o apelo emocional € a principal arma. O golpista obtém a foto de
perfil da vitima em redes sociais e, utilizando um numero de telefone
desconhecido, entra em contato com amigos e familiares se passando pela
pessoa.” A historia é quase sempre a mesma: uma emergéncia subita
acompanhada da alegagdo de ter trocado de numero. Frases como "Oi, tial
Troquei de numero, anota ai. Estou com um problema e preciso pagar uma conta
urgente, vocé pode me fazer um PIX? Te devolvo amanh3" sdo comuns.” A
combinagéo da foto familiar com o senso de urgéncia e o apelo a um lago afetivo
leva muitas pessoas a agirem por impulso, sem realizar a devida verificagéo.

Prevengao: Desconfie sempre de pedidos de dinheiro recebidos por mensagem,
mesmo que o remetente pareca ser alguem de confianca. A melhor forma de
confirmar a identidade € fazendo uma ligagdo de voz ou video para o numero
antigo da pessoa, ou contatando-a por outro meio de comunicagdo que vocé
saiba ser legitimo.™

O Golpe do Falso Suporte Técnico

Este golpe e frequentemente o precursor de ataques mais devastadores, como o
da "Mao Fantasma'. A vitima se depara com uma mensagem de alerta em seu
computador, geralmente um pop-up alarmista, ou recebe um e-mail ou ligagéo
informando que seu dispositivo esta infectado com um virus perigoso ou
apresentando falhas criticas de seguranga.” O falso técnico, com um discurso
convincente, oferece uma solugcdo imediata. Para isso, ele instrui a vitima a
instalar um software de acesso remoto, sob o pretexto de que precisa se
conectar ao dispositivo para "fazer uma limpeza" ou "corrigir o problema". Uma
vez instalado, esse software da ao golpista controle total e irrestrito sobre o
computador ou celular da vitima.

Prevencao: Jamais instale softwares ou conceda
acesso remoto a pedido de alguém que entrou em
contato com vocé de forma ndo solicitada.
Empresas como Microsoft, Google ou Apple nao
monitoram proativamente seus dispositivos em
busca de virus para entao ligar para vocé. Se um
pop-up travar sua tela, reinicie o computador.
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O Golpe do Falso Advogado

Nesta fraude, o conhecimento juridico e a falsa autoridade sdo as principais
armas. O golpista se passa por advogado ou funcionario de um escritorio,
utilizando nomes reais de profissionais, registros da OAB e até dados de
processos em andamento para convencer a vitima. O contato geralmente e feito
por telefone ou aplicativos de mensagem, com perfis falsos, documentos
adulterados (como sentencgas, oficios ou calculos) e um discurso persuasivo de
que ha valores a receber em precatodrios, RPVs ou indenizagdes. A historia quase
sempre inclui a exigéncia de pagamento imediato de supostas taxas — como
“desbloqueio”, “emolumentos finais” ou “despesas cartorarias” —, sob a ameaca
de que, sem isso, o valor seria perdido ou retornaria ao Estado.”®

Prevencgao: Desconfie sempre de contatos que cobram valores antecipados para
liberar créditos judiciais. Antes de qualquer pagamento, confirme a informacéao
diretamente com o advogado constituido, consulte os canais oficiais da OAB e
verifigue os sistemas processuais. Nunca realize transferéncias por PIX ou
depodsito sem confirmar a legitimidade da cobranga. Em caso de duvida,
interrompa o contato e procure orientagéo oficial.”

O Golpe da Falsa Encomenda (Correios, Mercado Livre ou Amazon)

Nesta fraude, a expectativa pela entrega de uma encomenda € a principal arma.
O golpista envia mensagens falsas por SMS, e-mail ou aplicativos, informando
que o pacote esta retido nos Correios ou na alfandega e que € necessario pagar
uma taxa para liberagéo.” Essas mensagens usam logotipos oficiais e linguagem
semelhante a dos Correios, direcionando a vitima para sites falsos que imitam o
oficial. La, € solicitado o fornecimento de dados pessoais e financeiros, ou ate
mesmo o pagamento de um boleto ou Pix. A vitima, ansiosa para liberar sua
compra, acaba fornecendo informagdes sensiveis ou realizando pagamentos que
nunca tém retorno.

Um desdobramento comum € o Golpe da Falsa Encomenda em marketplaces,
como Mercado Livre ou Amazon. Nesse caso, criminosos se passam por
representantes das plataformas e enviam mensagens com supostas cobrangas
de taxas ou atualizagdes de entrega. Muitas vezes, eles possuem informacdes
reais das vitimas — como CPF, endereco e até detalhes de pedidos — obtidos por
vazamento de dados, o que torna o golpe ainda mais convincente.

Prevengado: Desconfie de mensagens inesperadas que pedem pagamento
antecipado ou solicitam dados pessoais. Nunca clique em links recebidos por
SMS, e-mail ou aplicativos de mensagens. Acompanhe suas compras apenas
pelos aplicativos ou sites oficiais das plataformas (Correios, Mercado Livre,
Amazon etc.). Verifique sempre o remetente e desconfie de cobrangas urgentes.
Em caso de duvida, entre em contato pelos canais oficiais e jamais realize
pagamentos por Pix ou boleto sem confirmacéo.
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A Falsa Intimagao de Orgéaos Publicos

Aproveitando-se do respeito e do temor que instituicdes como a Policia Federal
(PF) e a Receita Federal inspiram, criminosos enviam e-mails € mensagens
fraudulentas em nome desses 6rgéos.”” As iscas sdo variadas: uma suposta
intimacg&o para depor, um alerta de que a vitima navegou em "sites clandestinos"
e que um inquérito policial foi aberto, ou uma notificagdo sobre irregularidades
no CPF ou na declaragéo do Imposto de Renda.” A mensagem sempre contém
um link ou anexo para que a vitima possa "regularizar sua situagao" ou "visualizar
a intimacé&o". Clicar no link leva a paginas de phishing para roubo de dados ou a
instalagcdo de malware.

Prevengao: E fundamental saber que 6rgédos governamentais ndo comunicam
intimacodes, pendéncias fiscais graves ou aberturas de inquérito por meio de e-
mails genéricos, SMS ou WhatsApp."” A comunicacdo oficial ocorre por canais
seguros e estabelecidos, como o portal e-CAC da Receita Federal, ou por
correspondéncia oficial com aviso de recebimento. Em caso de duvida, nunca
cligue no link. Acesse o site oficial do 6rgao digitando o enderego diretamente no
seu navegador e verifique sua situagao por la.

As ferramentas que usamos para nos conectar com o
mundo - aplicativos de mensagens e e-mail -
tornaram-se o0s principais campos de batalha da
seguranca digital. A propria natureza dessas
plataformas, projetadas para serem rapidas, intuitivas
e de baixa fricgdo, € explorada pelos criminosos. O
design de uma boa interface de usuario (Ul) visa
reduzir a carga cognitiva, tornando agdes como clicar
e responder quase automaticas.” Os golpistas se
aproveitam dessa '"economia de pensamento”,
criando mensagens que se encaixam no fluxo normal
de interacédo e exploram a tendéncia humana de agir
rapidamente, sem uma analise critica aprofundada. A
conveniéncia que torna um aplicativo util é,
paradoxalmente, a vulnerabilidade que o torna um
vetor de ataque eficaz.
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Phishing e Smishing: A Pescaria Digital Onipresente

O phishing (fraude por e-mail) e o smishing (fraude por SMS) sdo as taticas mais
difundidas para o roubo de informacées pessoais e financeiras.” O golpe consiste
no envio de uma mensagem que imita a comunicagdo de uma entidade legitima -
um banco, uma loja de varejo, um servigo de streaming, uma empresa de logistica.
A mensagem geralmente contém um senso de urgéncia ou uma oferta tentadora,

e instrui o destinatario a clicar em um link para "atualizar o cadastro", "rastrear um
pedido” ou "aproveitar uma promog&o"."”

Esse link, no entanto, direciona a vitima para uma pagina da web fraudulenta, que &
uma copia visualmente idéntica do site original. Desavisada, a vitima insere suas
credenciais de login (usuario e senha) ou dados de cartao de crédito, que séo

imediatamente capturados pelos criminosos.

Prevencao: A regra fundamental € nunca clicar em links recebidos em e-mails ou
mensagens n&o solicitadas.” Antes de qualquer acéo, verifique cuidadosamente o
endereco de e-mail do remetente e o enderecgo do site (URL) para o qual o link
aponta, procurando por erros de digitagcdo ou dominios estranhos. A pratica mais
segura é sempre digitar o enderego do site oficial diretamente na barra do
navegador, em vez de usar links.”’ Manter o sistema operacional e o software
antivirus atualizados também é crucial para bloquear ameacas conhecidas.”

Clonagem e Sequestro de Contas de WhatsApp

Considerado o golpe mais relatado aos bancos em 2024, segundo a FEBRABAN, o
sequestro de contas do WhatsApp € devastador por usar a rede de contatos da
vitima como alvo secundario.’® O processo geralmente comeca quando o criminoso
obtém o numero de telefone da vitima, muitas vezes a partir de anuncios em sites de
compra e venda onde o numero fica exposto.*

O golpista entdo tenta registrar a conta do WhatsApp da
vitima em seu proprio dispositivo. O aplicativo, como ‘
medida de seguranga, envia um codigo de verificagdo de 6
digitos via SMS para o numero original. Neste ponto, a
engenharia social entra em agéo: o criminoso liga ou envia g —

uma mensagem para a vitima, se passando por um

funcionario do site de anuncios, de uma empresa ou ateé @’
mesmo do Ministério da Saude (com pretextos de ™ R T,
. a Q)
pesquisa sobre vacinas), e a engana para que ela fornega e ‘
o codigo recebido por SMS, alegando ser um "protocolo R
. PN HaAAAL D 2 n 1l 0@‘“‘ ‘ﬁﬁ}
de confirmagao" ou "codigo de ativagdo"." Com esse ﬁ;*ﬁﬁ ’/

codigo em maos, o criminoso assume o controle total da
conta, bloqgueando o acesso do verdadeiro dono.” A partir L
dai, ele se passa pela vitima e comega a pedir dinheiro
emprestado a amigos e familiares, que, acreditando na
emergeéncia, realizam transferéncias para os golpistas.
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Prevengdo: A medida de protegdo mais eficaz e indispensavel é ativar a
"verificagdo em duas etapas" (também conhecida como PIN) nas configuragdes
de seguranga do WhatsApp. Isso cria uma senha pessoal de 6 digitos que sera
solicitada periodicamente e sempre que a conta for registrada em um novo
aparelho." Essa senha é sua segunda linha de defesa. E, claro, nunca, sob nenhuma
circunstdncia, compartilhe o codigo de verificagdo recebido por SMS com
ninguem.

O Golpe da Tarefa / Renda Extra Facil

Esta fraude explora o desejo por uma fonte de renda rapida e com pouco esforgo.
A vitima recebe uma mensagem, geralmente via WhatsApp ou Telegram, de
alguém que se apresenta como recrutador ou gerente de marketing de uma
grande empresa.’® A proposta é tentadora: ganhar dinheiro realizando tarefas
simples, como curtir videos no TikTok, seguir perfis no Instagram, ou escrever
avaliagcbes positivas para produtos e hotéis.*

Para ganhar a confianga da vitima, os golpistas podem, inicialmente, pagar
peguenas quantias (RS 10, RS 20) pelas primeiras tarefas. Uma vez que a vitima
esta engajada e confiante, o golpe avanca. Os criminosos entdo propdem que,
para ter acesso a um "pacote de tarefas premium" com remuneragdo muito
maior, a vitima precisa "investir" um valor ou pagar uma "taxa de adesdo"." Apds a
vitima realizar o pagamento, os golpistas cortam toda a comunicagdo e
desaparecem com o dinheiro.

Prevencao: Desconfie radicalmente de qualquer oferta de trabalho que prometa
dinheiro facil e rapido com pouco ou nenhum esforgco.”® Empresas sérias n&o
conduzem processos seletivos inteiramente por aplicativos de mensagens e,
fundamentalmente, nunca cobram taxas para que alguéem possa trabalhar para
elas. Antes de se engajar, pesquise a reputagdo da suposta empresa e do
recrutador em canais oficiais.

Os golpes financeiros evoluiram para explorar as vulnerabilidades de cada
sistema de pagamento, desde o tradicional boleto até o instantédneo PIX. A
inovacgdo tecnoldgica, quando ndo acompanhada por uma educagdo massiva do
usuario, cria um vacuo de risco. O PIX é o exemplo perfeito desse paradoxo: suas
caracteristicas revolucionarias - instantaneidade, disponibilidade 24/7 e
facilidade de uso — sdo precisamente as que o tornam a ferramenta ideal para
fraudes.® A velocidade da transacdo elimina a janela de tempo para
arrependimento ou intervengdo que existia em sistemas mais antigos, e sua
irreversibilidade torna o erro da vitima financeiramente fatal.?® Mecanismos como
o MED (Mecanismo Especial de Devolugdo) sdo reativos, ndo preventivos, e seu
sucesso depende da agado imediata da vitima e da disponibilidade de fundos na
conta do golpista.’
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O Boleto Bancario Adulterado

Nesta fraude classica, criminosos criam ou alteram boletos bancarios para
desviar o pagamento para suas proprias contas.” Existem duas formas principais
de execucgdo. A primeira € o envio de um boleto falso por e-mail ou WhatsApp,
muitas vezes se passando por uma renegociagdo de divida ou uma segunda via
com desconto de uma conta de consumo (luz, agua, condominio). A segunda,
mais sofisticada, envolve a infecgdo do computador da vitima com um tipo de
malware conhecido como "bolware". Esse virus age silenciosamente, detectando
guando o usuario copia a linha digitavel de um boleto legitimo e a substituindo, na
area de transferéncia, pela linha digitavel do boleto do golpista. O layout do
documento parece perfeito, mas os dados do beneficiario sdo fraudulentos.?

Prevengao: O momento do pagamento € a ultima linha de
defesa. Antes de confirmar qualquer transagdo, confira
com maxima atengdo os dados do beneficiario (home, CPF
ou CNPJ) que aparecem na tela de confirmacgcéo do seu
banco ou aplicativo de pagamento. Compare-os com o0s
dados do emissor original da cobrancga. Se houver qualquer
divergéncia, ndo conclua a operagdo e entre em contato
com a empresa credora por seus canais oficiais."

-

O Ecossistema de Golpes com PIX

A instantaneidade do PIX abriu um leque de novas modalidades de fraude.™

@ PIX Reverso / Falso Comprovante: O golpista envia a vitima um comprovante
de transferéncia PIX forjado e, em seguida, entra em contato alegando ter feito o
envio por engano, solicitando a "devolug&o" do valor.! Em uma variagédo mais
complexa, o criminoso pode fazer um depdsito real e, imediatamente, acionar o
MED junto ao seu banco para reaver o dinheiro. Ao mesmo tempo, ele pressiona a
vitima para que ela também "devolva" o valor, tentando assim receber o dinheiro
em dobro.*

@® Robob do PIX: Anuncios fraudulentos em redes sociais promovem um suposto
"robd" ou "sistema de investimento" que promete multiplicar o dinheiro enviado
via PIX. A promessa é simples e absurda: "envie um PIX de RS 200 e receba RS
2.000 de volta em minutos".*® A vitima, atraida pela ganancia, faz a transferéncia
e, obviamente, perde o valor integral.?®

Prevengao: Nunca devolva um PIX supostamente recebido por engano sem antes
verificar seu extrato bancario para confirmar se o crédito realmente entrou em
sua conta.”” Se o valor estiver |4, utilize a fungéo "Devolver PIX" do seu aplicativo,
que garante que o dinheiro retorne para a conta de origem. Ignore
completamente qualquer promessa de multiplicag&o de dinheiro; isso ndo existe.
Lembre-se que uma transagcdo PIX, uma vez confirmada, ndo pode ser
cancelada.?®
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O Golpe do Falso Investimento e Piramides Financeiras

Criminosos criam sites e perfis em redes sociais de falsas corretoras de
investimento, com aparéncia profissional e sofisticada. Eles prometem retornos
altissimos, rapidos e garantidos, frequentemente usando criptomoedas como
isca.? Para construir credibilidade, utilizam depoimentos falsos de supostos
clientes satisfeitos e pressionam a vitima a investir rapidamente, sob o pretexto
de uma "oportunidade Unica" que estd prestes a se encerrar.

Prevengao: Desconfie de qualquer promessa de lucro muito acima da media do
mercado e sem riscos.”® Antes de investir, verifique se a instituicdo € devidamente
autorizada a operar pela Comissao de Valores Mobiliarios (CVM) e pesquise sua
reputacédo. Ndo ceda a pressao para tomar decisdes financeiras apressadas.

O Golpe do Falso Empréstimo (Consignado e Pessoal)

Mirando principalmente em pessoas com restricdes de credito, golpistas
publicam anuncios em redes sociais ou enviam mensagens de WhatsApp
oferecendo crédito facil, rdpido e sem consulta ao SPC/Serasa.?* Apds a vitima
demonstrar interesse, os criminosos informam que, para a liberagédo do valor, €
necessario o pagamento de uma "taxa antecipada". As justificativas sdo variadas:
"taxa de cartorio”, "seguro-fianga", "IOF antecipado". Uma vez que a vitima paga
essa taxa, os golpistas desaparecem.*

Prevengao: Instituicdes financeiras sérias e regulamentadas NUNCA cobram
valores antecipados para liberar um empréstimo. Todos os custos e taxas da
operacédo séo diluidos no valor das parcelas.

O Golpe da Devolugéao de Empréstimo

Esta € uma fraude particularmente engenhosa. O golpista, ja de posse de dados
pessoais da vitima (obtidos em vazamentos), contrata um empréstimo legitimo
em nome dela em uma instituigdo financeira. O dinheiro é creditado na conta da
propria vitima. Em seguida, o criminoso liga para ela, se passando por um
funcionario do banco, e a informa sobre o empréstimo "fraudulento" que foi
contratado em seu nome. Para "cancelar a operacgédo", ele instrui a vitima a
transferir o valor total recebido para uma chave PIX ou pagar um boleto fornecido
por ele. A vitima, acreditando estar resolvendo o problema, transfere o dinheiro
para o golpista. No final, ela fica com a divida do empréstimo e sem o dinheiro."

Prevengao: Se um credito inesperado aparecer em sua conta, ndo tome nenhuma
atitude precipitada. Entre em contato com seu banco pelos canais oficiais para se
informar sobre a origem do valor. Jamais transfira dinheiro para contas de
terceiros a pedido de supostos funcionarios para "cancelar" uma operagéo.
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O ambiente online de compras e servigos cria uma assimetria de informacgéo
fundamental: o fraudador constroi uma realidade fabricada — um site perfeito, um
anuncio atraente, fotos profissionais — e a vitima precisa despender um esforgo
significativo para desmenti-la, muitas vezes sem as ferramentas adequadas para
verificacdo a distadncia.*®* Esses golpes exploram a "intengdo positiva" do usuério,
que esta emocionalmente investido em uma compra, no planejamento de uma
viagem ou na busca por um bom negdcio. Essa excitagdo diminui o ceticismo e a
vigilancia, tornando a propria expectativa da vitima uma arma contra ela.

Lojas Virtuais e Vendas Falsas em Redes Sociais

Criminosos desenvolvem sites de e-commerce falsos que sdo clones quase
perfeitos de lojas famosas e conhecidas, mas hospedados em enderegos de
internet (URLs) ligeiramente diferentes — por exemplo, trocando uma letra "0" pelo
numero "0" ou adicionando um termo extra ao dominio.’ Eles também investem
pesado em anuncios patrocinados em redes sociais como Instagram e Facebook,
criando perfis de lojas com ofertas irresistiveis e utilizando depoimentos falsos
para construir uma reputacdo artificial." A vitima realiza a compra, efetua o
pagamento e o produto nunca € entregue.

Prevengao: Desconfie sempre de pregos muito abaixo da média de mercado;
ofertas que parecem boas demais para ser verdade geralmente sdo fraudes.”
Verifique a reputacdo da loja em sites de avaliagdo de consumidores, como o
Reclame Aqui. Antes de inserir qualquer dado, confira se o enderego do site
comega com https:// e exibe um icone de cadeado na barra do navegador, o que
indica uma conex&o segura.”’ Para uma camada extra de seguranca, utilize sempre
um cartdo de crédito virtual para compras online, pois ele pode ser bloqueado ou
excluido apoés a transag&o.”

O Golpe do Falso Leilao Online

Esta fraude visa subtrair grandes quantias de dinheiro de uma s6 vez. Golpistas
criam sites falsos que simulam leildes de veiculos, imodveis e outros bens de alto
valor, com lances iniciais e pregos de arremate muito abaixo do praticado no
mercado.”® Os sites sdo extremamente convincentes, utilizando layouts
profissionais e, em alguns casos, se apropriando indevidamente de logotipos de
orgaos oficiais, como Tribunais de Justica, ou exibindo selos de seguranga
falsificados para transmitir confianga.*® A vitima participa, da o lance, € informada
de que "arrematou" o bem e recebe instrugdes para efetuar o pagamento
antecipado, geralmente via PIX ou transferéncia para a conta de uma pessoa fisica.
Apds o pagamento, os criminosos desaparecem e o site é desativado.*?
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Prevencao: Verifique se o leiloeiro é oficial e devidamente registrado na Junta
Comercial do seu estado. Desconfie sempre que o pagamento for solicitado para a
conta de uma pessoa fisica e ndo para a pessoa juridica da empresa leiloeira.*’ Se
possivel, tente visitar o patio para inspecionar o bem pessoalmente antes de dar
qualquer lance. Fique atento ao dominio do site: leildes legitimos no Brasil geralmente
usam o final .com.br. Desconfie de dominios que terminam em .org, .net ou que usam
artificios como /br no final.*!

O Golpe do Delivery

Essa fraude ocorre no momento da entrega do pedido e possui duas variagdes
principais:

@® Maquininha com Visor Quebrado: O entregador, que € o golpista, chega com uma
maquininha de cartdo cujo visor esta danificado (rachado, arranhado ou com a tela
escura), o que impede a visualizagdo clara do valor digitado.*® Ele digita um valor muito
superior ao do pedido (por exemplo, RS 250,00 em vez de RS 25,00). A vitima, sem
conseguir conferir, insere a senha e aprova a transacéo fraudulenta.*®

@® Taxa Extra Falsa: Apds a vitima realizar o pedido pelo aplicativo, ela recebe uma
ligagdo de alguém que se passa por funcionario do restaurante. O golpista alega que
houve um erro e que uma "taxa de entrega" nao foi incluida, precisando ser paga
separadamente. Ele entdo solicita os dados completos do cartdo de crédito por
telefone para realizar a cobranga, utilizando as informacgdes para clonar o cartdo e
fazer compras indevidas.*’

Prevengao: Jamais aceite pagar por um pedido em uma maquininha com o visor
danificado. Exija ver o valor claramente antes de inserir sua senha. Nunca fornega os
dados do seu cartdo de credito por telefone. Os pagamentos devem ser feitos
diretamente no aplicativo ou na entrega, com vocé manuseando o seu cartao.

O Golpe do Aluguel de Temporada

Com a popularidade das viagens, essa fraude se tornou comum. Criminosos criam
anuncios falsos de imoveis para aluguel de temporada em sites de classificados,
grupos de Facebook ou WhatsApp, utilizando fotos e descricdes copiadas de anuncios
legitimos.” Eles oferecem diarias com pregos muito atrativos para gerar um senso de
urgéncia e pressionam a vitima a fazer um depdsito de "sinal" ou o pagamento integral
adiantado para "garantir a reserva". Ao chegar ao destino de férias, a familia descobre
que o imovel ndo existe, ndo esta disponivel para locagdo ou, pior, que pertence a outra
pessoa que ndo faz ideia do golpe.*

Prevengao: Dé preferéncia a plataformas de aluguel seguras e conhecidas (como
Airbnb e Booking.com), que intermediam o pagamento e so liberam o dinheiro para o
anfitrido apds o inicio da estadia, alem de possuirem um sistema de avaliagdo de outros
héspedes.® Desconfie de pregos muito abaixo do mercado.®® Antes de fechar negécio,
pega ao suposto proprietario para fazer uma chamada de video e mostrar o imoével ao
vivo.*? Exija sempre um contrato de locacdo detalhado e desconfie se o locador
pressionar por um pagamento rapido e informal.*®
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A fronteira entre o mundo digital e o fisico esta cada vez mais ténue, e os
criminosos sdo mestres em explorar essa fusdo. Os ataques hibridos representam
a vanguarda da fraude, combinando a obtenc&do de dados online com interagdes
presenciais, ou vice-versa. Ao introduzir um elemento fisico — um entregador na
porta, uma "ajuda" no caixa eletrénico — o golpista ancora a fraude na realidade
tangivel, o que pode diminuir as defesas da vitima, pois a presengca humana pode
parecer mais legitima que uma mensagem andnima. O roubo de biometria facial &
o exemplo mais claro dessa fusdo, onde um ato fisico (tirar uma foto) e
diretamente traduzido em uma acgédo digital de alto valor (autenticagdo de
identidade).”®* A seguranga pessoal, portanto, ndo pode mais ser
compartimentada entre "online" e "offline".

O Golpe da Mao Fantasma (Acesso Remoto)

Este € um dos golpes mais sofisticados e assustadores em circulacéo. Ele se inicia
com uma tatica de engenharia social: a vitima recebe uma ligagdo de um falso
funcionéario do banco.”® Com um discurso alarmista, o golpista informa que a
conta da vitima foi invadida ou que transagdes suspeitas foram detectadas. Para
"resolver o problema" e "proteger a conta", ele convence a vitima a instalar um
aplicativo em seu celular, que supostamente seria um "modulo de seguranga" do
banco. Na realidade, este aplicativo € um software de acesso remoto legitimo,
usado de forma maliciosa.”’

Uma vez que a vitima instala o app e concede as permissodes, o criminoso obtem
controle total e irrestrito do aparelho. E como se uma "méao fantasma" estivesse
operando o celular & distancia.”® O golpista entdo acessa os aplicativos bancarios,
visualiza saldos, e realiza transferéncias, pagamentos e até a contratagédo de
empréstimos em tempo real, muitas vezes enquanto a vitima assiste impotente,
sem conseguir intervir.

Prevengao: A regra de ouro € absoluta: bancos,
instituicbées financeiras ou qualquer empresa
legitima NUNCA solicitardo que vocé instale
qualquer tipo de aplicativo ou software de acesso
remoto em seu celular ou computador para fins de
seguranca.” Se receber uma ligagdo com essa
solicitagdo, desligue imediatamente

4.
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O Golpe do Falso Presente

Esta € uma evolugédo perigosa do golpe do delivery, que explora a surpresa e a
emocgao positiva. Um falso entregador aparece na residéncia da vitima,
geralmente em uma data especial como seu aniversario (o que indica que os
golpistas tiveram acesso a dados pessoais vazados), com um presente
inesperado, como flores ou chocolates.”® A partir dai, o golpe se desdobra em
duas variagdes principais:

@ Cobranga de Frete: O entregador informa que, embora o presente seja uma
cortesia, ha uma pequena taxa de frete a ser paga. Ele apresenta uma maquininha
de cartao adulterada e, no momento do pagamento, clona os dados do cartdo da
vitima ou digita um valor exorbitante.®'

@®Roubo de Biometria Facial: Esta € a versdo mais alarmante. O entregador insiste
que, para "confirmar a entrega" e cumprir o "protocolo da empresa", ele precisa
tirar uma foto do rosto da vitima segurando o presente. Essa fotografia de alta
gualidade é, na verdade, o que os criminosos precisam para realizar a prova de
vida (reconhecimento facial) exigida por muitos bancos digitais e fintechs para
abrir contas ou contratar empréstimos em nome da vitima.**

Prevengao: Desconfie de qualquer presente ou entrega inesperada que exija o
pagamento de taxas, por menores que sejam.®® Jamais permita que um
entregador tire uma foto do seu rosto sob qualquer pretexto.”* E aconselhavel
instruir porteiros de condominios a na&o aceitarem entregas que exijam
pagamento ou registro fotografico do morador.

O Golpe da Troca de Cartao

Este € um golpe fisico, mas que frequentemente se apoia em uma transacéo
digital. Acontece em estabelecimentos comerciais, postos de gasolina ou em
caixas eletrénicos. O golpista, agindo como um vendedor ou um "bom
samaritano”, observa a vitima digitar sua senha.” Em um momento de distracéo,
ao devolver o cartado ou sob o pretexto de "ajudar" com a maquininha, ele realiza a
troca do cartdo da vitima por um outro muito similar, mas que pertence a outra
pessoa ou é invalido. De posse do cartdo verdadeiro e da senha memorizada, o
criminoso pode realizar saques e compras até que a vitima perceba a troca.™

Prevengao: Nunca perca seu cartdo de vista durante uma transagéo. Ao digitar a

senha, proteja o teclado com a outra mao ou com o corpo. E, 0 mais importante:
sempre confira se o cartdo que Ihe foi devolvido &, de fato, o seu.™
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Alguns dos golpes mais devastadores nao exploram falhas em softwares ou
sistemas, mas sim vulnerabilidades inerentes ao '"sistema operacional
humano". Eles sdo projetados para hackear emoc¢des fundamentais: a solidédo e
o desejo por conexdo, a ambicdo e a necessidade de trabalho, ou o medo e a
vergonha. Os golpistas sdo, em esséncia, hackers sociais que utilizam roteiros
de manipulagdo em vez de coédigo malicioso. O sucesso dessas fraudes
demonstra que a vulnerabilidade mais explorada no ciberespago ndo € um
sistema operacional, mas a propria psique humana.

O Golpe do Amor (Romance Scam)

Nesta fraude de longo prazo, o golpista cria um perfil falso e atraente em redes
sociais ou aplicativos de namoro.® Ele inicia um relacionamento online com a
vitima, investindo semanas ou até meses para construir um lago emocional
profundo e uma relagcdo de confianga absoluta. A comunicagéo € intensa, com
promessas de um futuro juntos. Uma vez que a vitima esta completamente
envolvida emocionalmente, o golpista inventa uma emergéncia subita e
dramatica: um problema grave de saude, uma dificuldade financeira que o
impede de viajar para encontrar a vitima, uma oportunidade de negodcio
imperdivel que requer um investimento inicial. Movida pelo amor e pela
confianga, a vitima € manipulada a enviar dinheiro, muitas vezes em multiplas
transferéncias, até que suas economias se esgotem.®

Prevengao: Seja cetico em relagdo a relacionamentos online que evoluem de
forma extremamente rapida e intensa. Desconfie se a pessoa sempre tem uma
desculpa para nado participar de chamadas de video ou para nunca se
encontrar pessoalmente. A regra fundamental €: nunca envie dinheiro ou
informacdes financeiras para alguem que vocé nao conhece pessoalmente,
nao importa quao convincente seja a historia.

O Golpe do Falso Emprego

Anuncios de vagas de emprego que parecem boas demais para ser verdade
sdo a isca principal. Promessas de salarios elevados, trabalho 100% remoto,
flexibilidade total e poucas exigéncias de qualificagdo sdo publicadas em
portais de emprego e redes sociais.® Quando a vitima se candidata, o falso
recrutador a conduz por um processo seletivo fraudulento. O objetivo € duplo:
ou roubar dados pessoais e bancarios, solicitando que a vitima preencha um
"formulario de cadastro" extenso, ou extorquir dinheiro, exigindo o pagamento
de taxas para um "curso de qualificagdo obrigatorio”, "exame admissional" ou
"compra de uniforme", que nunca existem.*
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Prevengao: Empresas sérias e legitimas ndo cobram nenhuma taxa dos
candidatos durante um processo seletivo. Pesquise a reputagdo da
empresa e a veracidade da vaga em seus canais oficiais (como o site da
empresa ou o perfil no Linkedln). Desconfie de processos seletivos
conduzidos inteiramente por aplicativos de mensagens como WhatsApp
ou Telegram.Sextors&o: A Extorsdo por Fotos intimas

O Golpe da Falsa Facgao Criminosa

Nesta modalidade de extorsdo, os criminosos exploram o medo e a
intimidag&o para coagir as vitimas a realizarem pagamentos. O golpe se
aproveita da reputagéao de violéncia de organizagdes criminosas reais para
criar uma ameagca crivel e aterrorizante.

O modus operandi geralmente comega com a coleta de informacgdes
pessoais da vitima em fontes abertas, como redes sociais. De posse de
dados como nome completo e enderego, o golpista entra em contato por
ligagdo ou mensagem de texto. Ele se apresenta como membro de uma
faccdo criminosa atuante na regido e, para gerar panico, acusa a vitima de
ser informante da policia ou de ter "infringido" alguma regra imposta pelo
grupo. A ameacga é direta e grave, envolvendo violéncia contra a vitima e
seus familiares. Para evitar as supostas "consequéncias", € exigido um
pagamento imediato, geralmente via PIX.

Uma variagdo comum tem como alvo comerciantes locais. Nesse caso, os
criminosos cobram uma "taxa de protecdo" para que o estabelecimento
ndo seja alvo de furtos, roubos ou outros atos de violéncia, coagindo o
proprietario a fazer pagamentos recorrentes.

Prevengdo: A principal defesa é a calma e a

desconfianga. Jamais realize qualquer pagamento ou n
transferéncia. A orientagdo € n&o prolongar a
conversa, mas, se possivel, gravar a ligagéo ou salvar
as mensagens (prints). Nado apague as provas e
procure imediatamente a autoridade policial para
registrar um Boletim de Ocorréncia, fornecendo
todos os detalhes da tentativa de extorséo.
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Sextorsao: A Extorsao por Fotos intimas

A sextorsdo € uma forma de chantagem que explora o medo e a vergonha.
O golpe geralmente comega com um criminoso usando um perfil falso, na
maioria das vezes de uma mulher jovem e atraente, para iniciar uma
conversa com a vitima (tipicamente homens) em redes sociais.?* Apds
ganhar a confianga, o golpista a convence a trocar fotos ou videos de
natureza intima. De posse desse material comprometedor, a fraude muda
de fase. Um segundo criminoso entra em cena, se passando por uma
figura de autoridade, como o pai furioso da suposta jovem ou até mesmo
um falso policial. Ele alega que a garota era menor de idade e que a vitima
cometeu um crime grave. Sob ameaga de expor as imagens para a familia,
amigos e empregador da vitima, ou de dar prosseguimento a um falso
inquérito policial, ele exige pagamentos para manter o siléncio.?

Prevengdo: A medida preventiva mais eficaz € nunca compartilhar
conteudo intimo com pessoas desconhecidas na internet. Caso se torne
uma vitima, é crucial ndo ceder a extorsdo; os pagamentos nado fardo com
que as ameagas parem, pelo contrario, elas tendem a aumentar. O
procedimento correto €: ndo apague as conversas, salve todas as provas
(prints das mensagens e dos perfis), bloqueie os contatos dos criminosos
e registre imediatamente um Boletim de Ocorréncia na delegacia de
policia.

/\ ALERTA

A sextorsdo € um golpe em que criminosos usam perfis falsos para
enganar vitimas, obter imagens intimas e depois chantagea-las com
ameagas. Nunca compartilhe conteudo intimo com desconhecidos.
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A protecéo contra fraudes digitais ndo depende de uma unica ferramenta, mas
sim da adogéo de uma mentalidade defensiva e de um conjunto de praticas de
higiene digital. A seguir, sdo consolidadas as estratégias de prevengdo mais
eficazes, que, quando aplicadas em conjunto, criam multiplas camadas de
seguranga.

Principio da Desconfianga Ativa

A base de toda a segurancga digital € transformar a cautela em um habito
proativo. A regra de ouro deve ser: na duvida, ndo clique, ndo informe, nédo
transfira. Sempre que receber uma comunicagdo inesperada ou suspeita,
especialmente se ela evocar um senso de urgéncia, medo ou uma oferta
milagrosa, pare e verifique a informag&o por um canal secundario e confiavel.®
Se o banco ligar, desligue e ligue vocé mesmo para o numero oficial. Se receber
um e-mail com uma promogc¢éo, digite o endere¢o da loja no navegador em vez
de clicar no link.

Higiene Digital Essencial

@Gestao de Senhas: A pratica de usar a mesma senha para multiplos servigos é
uma das maiores vulnerabilidades. Crie senhas fortes (longas, com letras
maiusculas e minusculas, numeros e simbolos) e, fundamentalmente, unicas
para cada conta.*® Para gerenciar essa complexidade, utilize um gerenciador de
senhas confiavel, que armazena suas credenciais de forma segura e as
preenche automaticamente.®’

@ Autenticacado de Dois Fatores (2FA): Esta &, possivelmente, a camada de
seguranca mais importante contra o roubo de contas. Ative a 2FA (ou
verificagcdo em duas etapas) em todos os servigcos que a oferecem, como
WhatsApp, e-mails, redes sociais e aplicativos bancarios. Ela exige um segundo
codigo (gerado por um aplicativo ou enviado por SMS) aléem da sua senha,
tornando o acesso por parte de criminosos muito mais dificil, mesmo que eles
tenham roubado sua senha.”

@ Atualizagdes e Backups: Mantenha seus sistemas operacionais (no celular e
no computador), aplicativos e programas antivirus sempre atualizados. As
atualizagbes frequentemente contém corregdes para falhas de seguranga
recém-descobertas.”® Além disso, realize backups periédicos de seus dados
importantes (fotos, documentos) em um disco externo ou servigo de nuvem.
Isso garante que vocé ndo perca tudo em caso de um ataque de ransomware ou
falha do dispositivo.®’
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Protegcao de Canais e Dispositivos

@ Blindando o Celular: Seu smartphone é o centro da sua vida digital e
financeira. Proteja-o com uma senha de bloqueio de tela forte (biometria ou
PIN/padrdo complexo). Ative tambem um codigo PIN para o seu chip (cartdo
SIM), o que impede que criminosos usem seu numero em outro aparelho em
caso de roubo.’* Habilite as funcdes de rastreamento ("Encontre Meu
Dispositivo" no Android ou "Buscar iPhone" no iOS) para permitir o bloqueio e a
exclusdo remota dos dados em caso de perda ou furto.®®

@®App Celular Seguro: Utilize o aplicativo £ "Celular Seguro”, uma iniciativa do
Governo Federal em parceria com a FEBRABAN e a ANATEL. A ferramenta
permite que, em caso de perda, furto ou roubo, vocé possa registrar uma
ocorréncia que bloqueia rapidamente o aparelho, a linha telefénica e o acesso
aos aplicativos bancarios, dificultando a agdo dos criminosos.”

Seguranga Transacional

@ Compras Online: Dé preferéncia a sites conhecidos e com boa reputagéo.
Sempre verifique a presenca do "https" e do icone de cadeado no enderego do
site.”’ Para maximizar a seguranca, utilize um cartdo de crédito virtual para
cada compra. A maioria dos bancos oferece essa funcionalidade, que gera um
numero de cartdo temporério e descartavel.”

@ Wi-Fi Publico: Evite realizar transagdes financeiras, acessar seu banco ou
inserir informacgdes sensiveis quando estiver conectado a redes Wi-Fi publicas
e abertas (de aeroportos, cafés, shoppings), pois elas podem ser inseguras e
monitoradas por criminosos. Se precisar usa-las, utilize uma Rede Privada
Virtual (VPN) para criptografar sua conex&o.®®

Reduzindo a Pegada Digital

Seja consciente sobre as informagdes que vocé compartilha online. Configure
seus perfis de redes sociais como privados para limitar quem pode ver suas
postagens e dados pessoais. Evite compartilhar informacdes excessivas que
possam ser usadas por golpistas (como data de nascimento completa, nome
de parentes, etc.). Considere também utilizar servigos para remover suas
informacgdes de sites de busca de pessoas (people search websites), que
agregam e vendem dados publicamente disponiveis.®®
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https://play.google.com/store/apps/details?id=com.celularlegal&hl=pt_BR

Agir com rapidez e metodo apos ser vitima de um golpe é crucial para
mitigar os danos e aumentar as chances de recuperagdo. O periodo
imediatamente apds a descoberta da fraude, conhecido como a "hora de
ouro", & o mais critico.

Acoes Imediatas (A "Golden Hour" da Fraude)

1.Contato com o Banco: Esta € a primeira e mais urgente providéncia. Ligue
imediatamente para a central de atendimento do seu banco. Utilize o
numero oficial, que consta no verso do seu cartdo ou no site da instituigdo.
Informe o ocorrido e solicite o bloqueio imediato de todos os seus cartdes,
da sua conta e do acesso ao aplicativo bancario.®

2.Acionando o MED do PIX: Se a fraude envolveu uma transferéncia via PIX,
ao contatar seu banco, solicite explicitamente a abertura de um Mecanismo
Especial de Devolugdo (MED). Este protocolo permite que seu banco
notifique a instituicdo que recebeu o dinheiro para que ela bloqueie os
fundos na conta do golpista. O tempo € o fator mais critico para o sucesso
do MED, pois ele depende da existéncia de saldo na conta de destino.?’

O Registro Formal

1.Boletim de Ocorréncia (B.0.): Registre um Boletim de Ocorréncia o mais
rapido possivel. Na maioria dos estados brasileiros, isso pode ser feito de
forma online, através do site da Policia Civil.** O B.O. é o documento oficial
que formaliza o crime e € essencial para a investigagéo policial, bem como
para contestacdes de debitos junto as instituicdes financeiras e de credito.
Ao registrar, fornegca o maximo de detalhes possivel: numeros de telefone,
chaves PIX, nomes, prints de conversas, e-mails e qualquer outra prova que
vocé tenha coletado.”

2.Comunicagao a Policia Civil: Procure a
Delegacia Especializada de Repressdo a
Crimes Cibernéticos (DRCC) do seu estado. No
Estado de Mato Grosso, comunique a
Delegacia Especializada de Repressdo a — p— =
Crimes Informaticos (DRCI): Rua Santiago, n°

215, Jardim das Américas - Cuiaba/MT, POLICE

Telefone: (65) 3613-5625 / (65) 98173-0710, ™ ™
Chatbot: (65) 98173-0544 (atendimento virtual |
“ —

whatsapp), E-mail: drci@pjc.mt.gov.br
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Limpeza e Contencao Digital

1.Trocar Todas as Senhas: Altere imediatamente a senha da conta que foi
comprometida. Por precaugao, troque também as senhas de outras contas
importantes (especialmente seu e-mail principal), principalmente se vocé
reutilizava senhas.

2.Notificar Plataformas: Denuncie o perfil ou a conta fraudulenta na rede
social (Facebook, Instagram, WhatsApp) ou na plataforma onde o golpe se
originou. Isso ajuda a plataforma a remover o conteudo malicioso e a
proteger outros usuarios.®

3.Verificar Dispositivos: Execute uma varredura completa com um software
antivirus atualizado em seu celular e computador. Isso € especialmente
importante em casos como o golpe da "Mao Fantasma" ou phishing, para
garantir que ndo ha malwares ou aplicativos espides instalados.®

Monitoramento e Proximos Passos
1.Monitorar Extratos e Faturas: Nos dias e semanas seguintes ao golpe,
monitore de perto seus extratos bancarios e faturas de cartdo de credito

para identificar qualquer outra atividade fraudulenta que possa ter passado
despercebida.

Recomendagdées de Prevengao para o

Cidadao:

1.Registrato (Banco Central): Consultar J
mensalmente para verificar todas as contas /

bancarias abertas em seu nome, incluindo

instituicdes de pagamento. " /

2.Rede Sim (Receita Federal): Inibir a //
permissdo para participar de CNPJs, \

evitando que dados sejam usados para abrir
empresas fraudulentas em seu nome.”
3.Cautela: Tomar cuidado com ligagdes e
mensagens, pois criminosos usam dados
vazados para dar roupagem licita as "
abordagens.
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“A crescente onda de aplicagdo e a sofisticagdo dos golpes virtuais impde
um desafio estrategico as instituicdes publicas e privadas, exigindo agdes
preventivas articuladas e baseadas em inteligéncia.

Para aléem de episddios isolados, as fraudes digitais configuram uma ameaga
sistémica, que impacta a seguranca financeira, a confianca social e a
estabilidade das organizagcdes. Nesse cenario, a prevengdo e a ampla
divulgacdo dos diferentes tipos de golpe sédo instrumentos para reduzir
vulnerabilidades, fortalecer a resiliéncia informacional e mitigar os efeitos
da engenharia social, principal vetor dessas praticas ilicitas.

A publicizagdo atua como barreira de contengdo, ampliando a
conscientizagdo social e dificultando a atuagdo de criminosos, ao passo que
o trabalho de inteligéncia permite antecipar tendéncias e estruturar
respostas mais eficazes. Assim, unir conhecimento técnico, comunicagéo
clara e cooperacéo institucional € o caminho mais soélido para enfrentar o
avancgo dos crimes digitais e proteger a sociedade.

Eventos académicos assumem também papel central nesse processo, pois
promovem a difusdo de conhecimento e aproximam a comunidade dos
mecanismos de prevengado e das peculiaridades de cada modalidade de
fraude catalogada e, de outro lado, reforgam que n&o se trata de um rol
fechado de golpes, ja que a criatividade e a inovagdo dos criminosos sdo
constantes, exigindo vigilancia continua, aprendizado permanente e a
construcdo de uma cultura de seguranga digital compartilhada.”

Mauro Zaque de Jesus
Coordenador do Centro de Segurancga e Inteligéncia-CSI
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